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資訊安全管理政策 

一、 資訊安全目標： 

確保公司營業秘密與依據政府個人資料保護法，持續對資訊安全精進治理與強化防護能力，

所有資訊作業遵行國際資安標準外，更要符合國、內外資訊安全法令規範。 

二、 資訊安全小組組織 

本公司設置資訊安全管理小組，負責擬定推動資訊安全管理政策，定期評估資訊安全風險

並向董事會報告執行情形。 

114 年資訊安全治理報告及成果已於 114 年 11 月 7 日第十一屆第四次董事會報告在案。 
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三、 強化人員認知： 

1). 公司資安人員今年通過行政院金管會-資安合格人員認證。公司並依行政院金管會對上

市櫃公司要求，加入台灣電腦網路危機處理暨協調中心、SECPAAS 資安整合服務平台，

隨時注意資安最新訊息，更新公司資安系統。 

2). 資訊安全小組每月定期以 MAIL 方式宣導資訊安全相關規定與案例，以 ISO 27001 作

為資安全管理框架並實施資訊安全管理系統(ISMS)，本年獲得 ISO 27001 資安認證。 

3). 公司電腦目前有安裝防毒軟體，並搭配 Windows Server Pack，系統會自動安裝更新。 

4). 發生重大的資訊安全事件，會郵件公告同仁注意事項，並提供作業系統 Service Pack

修正、或是辦公軟體更新安裝。 

5). MIS 人員定期檢查同仁網路對外連線是否有異常使用，防火牆阻擋有害網站 IP。 

6). 有害電子郵件通知同仁注意不要點擊，並封鎖該信箱網域寄出。 

7). 防毒軟體版本更新通知，需要用戶手動執行安裝更新版本的防毒軟體。 

四、 避免資料外洩： 

1). 目前針對資料夾權限登入設定，資料伺服器上各資料夾依照不同部門人員帳號限制讀

取。 

2). 同仁登入帳號連續輸入 3 次系統就會鎖住無法使用。 

五、 落實日常維運： 

1). 每日上班檢查「伺服器硬體設備及系統運行」、「網路設備連線運行情況」、「對外連

線網路流量監控」。 

2). 本年度維護統計數量每月 2 次共計 24 次，皆為系統更新作業，無重大異常。 

3). 本年度資訊安全專案經理已獲得行政院數發部認可的三大類(資安管理、資安技術與資

安稽核)-共 9 張資安認證，持續落實 ISO 27001 企業資安管理。 

4). 本公司已獲得經濟部標準局 VPC 網路安全產品認證及交通部物聯網場域安全認證。 
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六、 確保服務可用： 

資訊安全管理執行情形- 機房指標 

服務異常中斷數(365 天計算) 
硬體設備 

故障率 

運行軟體 

故障率 

網路連線 

故障率 
妥善率 

ERP 0 0 0 100% 

EASYFLOW 0 0 0 100% 

FTP Server 0 0 0 100% 

Terminal Server 0 0 0 100% 

File Server 0 0 0 100% 

Firewall & Anit-Virus Server 0 0 0 100% 

Security Vulnerability 

Detection Server 
0 0 0 100% 

資訊安全管理執行情形- 管理指標 

資安指標 資安客訴事件 
外部破壞、竊取資料 

或病毒威脅事件 

資訊系統或設備異

常影響營運事件 

2025 年資安事故統計 (件) 0 件 0 件 0 件 

資訊安全管理執行情形- 資源指標 

項目 說明 

專責人力 
總經理為資安長，各部門主管皆為資訊安全委員會之成員，負責公司資訊

安全規劃、技術導入與監督，以維護及持續強化資訊安全。 

客戶滿意 無違反客戶資料遺失之投訴案件。 

教育訓練 
所有新進員工到職後皆完成資訊安全教育訓練課程。  

全體員工每季皆完成資訊安全教育訓練及考核。 

查核作業 

1. 每日執行資安稽核與紀錄，確保整體資安無弱點。 

2. 自動化郵件資安防護，確保員工與利害關係人的社交安全。 

3. 每日作業系統環境、防毒軟體均依照安全性建議自動更新，再以資安弱

掃工具確保更新後安全。 
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七、 資料備份 & 系統還原： 

1). 備份設置，除了 NAS 備份，每雙週會把 NAS 的備份資料另外保存至 USB 外接碟，達

到備份的資安目的。 

2). 每天一次自動備份資料儲存。 

備份排程： 

伺服器 本機快照 NAS 備份 

ERP 無 每天 22:00 全部備份，備份保留 5 天 

EASYFLOW 無 每天 01:00 全部備份，備份保留 7 天 

MISFTP 無 
星期二、四、六 18:00 全部備份，備份

保留 3 天 

MIS-2K3 無 每天 18:00 全部備份，備份保留 5 天 

ZCOM-DATA 

(雙主機 HA) 
硬碟快照保留 100 天 每星期五 20:00，備份保留 2 天 

ZCOM-DATA 

(雙主機 HA) 
硬碟快照保留 100 天 每天早上 07:00，備份保留 5 天 

PLM 硬碟快照保留 100 天 每天早上 01:00，備份保留 7 天 

 


